Undersokning av underskriftslosningar- XBRL Sweden

Sammanstallning enkatsvar

Om enkdten

XBRL Sweden genomforde en enkat i syfte att kunna lyfta upp vasentliga omraden kopplat till eIDAS forordningen via fragor kopplade till hur
de leverantorer som erbjuder signeringslosningar pa den svenska marknaden har adresserat vissa av de forutsattningar férordningen
innehaller. Svaren i enkdten ska kunna utgora underlag for en vidare dialog kring hur kraven i forordning ska tolkas och vilka utmaningar och
behov som finns och kommer att foljas upp med ett seminarium dar vi presenterar resultatet samt mojliggor for diskussion och fragor.

Sista svarsdatum var 28 augusti.

Svaren som redovisas nedan ar anonymiserade och redovisade fritextsvar ar forkortade, for att kunna jamforas utan att det framgdr vem som
skrivit vilket svar.

Vid fragor géllande enkaten och dess svar, kontakta garna foreningens ordférande, Bjorn Rydberg — bjorn.rydberg@se.ey.com

1. Tjanstetyp
Pa marknaden forekommer en rad olika typer av signeringslosningar som har kategoriseras enligt foljande:

Fristaende underskriftstjanst enligt tekniskt ramverk fran myndigheten for digital forvaltning (DIGG): Denna I6sning innebér att anvdandaren
bekraftar underskrift genom legitimering av legitimeringstjanst enligt specificerad tillitsniva. Protokoll for integration i e-tjanst foljer DIGG:s
tekniska ramverk.

Stampeltjdnst for intygande av underskrift: Denna |6sning innebar att det ar underskriftstjanstens avancerade underskrift som pafors
underskriven handling. Annan information i den underskrivna handlingen intygar vilken eller vilka anvandare som legitimerats och godkant
underskrift, men dessa personers individuella avancerade underskrifter pafors inte dokumentet.



Underskrift av utdrag, men inte originalhandling: Denna I6sning tillhandahaller inte méjlighet att skriva under godtycklig handling av formatet
XML eller PDF men ger mojlighet att skriva under ett utdrag eller sammanfattning av originalhandlingen som godkdnns av anvandaren vid
underskrift.

Annan l6sning fér avancerad elektronisk underskrift: En 16sning som inte dr upprattad enligt alternativen ovan, men som anda gor det mojligt
for en anvandare att skriva under en elektronisk handling dar den underskrivna handlingen paférs en avancerad elektronisk underskrift som
verifierar anvandares identitet och som binder originalhandlingen till underskriften.

Vilken, eller vilka alternativ ovan beskriver hur er tjanst ar utformad?

e Fristaende underskriftstjanst enligt DIGG:s tekniska ramverk
e Stampeltjanst for intygande av underskrift

e Underskrift av utdrag, men inte originalhandling

e Annan lésning for avancerad elektronisk underskrift

e Inget av ovanstaende (Beskriv [6sningen nedan)



Svar:
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Fristaende underskriftstjanst Stampeltjanst for intygande av Underskrift av utdrag, men Annan losning for avancerad Inget av ovanstaende (Beskriv
enligt DIGG:s tekniska ramverk underskrift inte originalhandling elektronisk underskrift lasningen nedan)

Analys:

En av tjansterna som sags uppfylla DIGG:s tekniska ramverk har svar pa foljdfragor som inte ar forenligt med DIGG:s tekniska ramverk. Ratta
antalet har férmodas vara 4.

Av de som angivit annan I6sning sa hanvisar 2 svar till att man inte tillhandahaller en komplett tjanst, utan komponenter som kan anvandas for
att bygga en 16sning. Ovriga |6sningar &r inte beskrivna i detalj.



2. Tillampning av extern legitimeringstjanst

Om er underskriftstjanst tillampar legitimering med extern legitimeringstjanst, vilka typer av legitimeringstjanster och integrationsmodeller
har ni stod for:

Svar:

SAML legitimeringstjanster via Sweden Connect federation
SAML legitimeringstjanster via andra federationer
Direktintegration mot BankID

BankID via extern integrator (SAML legitimeringstjanst)
elDAS legitimering

Open ID Connect

Annat (specificera nedan)

8
3 3 . | |
SAML SAML Direktintegration mot BankID via extern elDAS legitimering Open ID Connect Annat (specificera
legitimeringstjanster legitimeringstjanster BankID integrator (SAML nedan)

via Sweden Connect via andra federationer legitimeringstjanst)
federation




Analys:

Nagra har angett stod for elDAS legitimering utan att ange stod for SAML legitimering via Sweden Connect, vilket ar en forutsattning for elDAS
legitimering. A andra sidan har en leverantér som genom sina svar demonstrerar stod for elDAS legitimering totts detta inte markerat stod for
elDAS legitimering. Dessa tva fel tar ut varandra och gor redovisade siffror korrekta i detta avseende.

Svaren har visar pa att samtliga redovisade I6sningar tillampar underskrift med stod av legitimering med extern legitimeringstjanst. Det visar
intressant nog att det “gamla” sattet att skriva under direkt med sin e-legitimation i lokal milj6 i stort sett férsvunnit om man skall tro
resultatet av denna enkat.



3. Tillitsnivaer

elDAS-férordningens tillitsnivaer och det svenska Tillitsramverket bygger pa samma internationella standard (ISO/IEC 29115). Inom elDAS finns
de tre olika tillitsnivaerna “lag”, “vasentlig” och “hog”. “Lag” staller ndgot lagre krav dn den svenska tillitsnivan 2. “Vasentlig” motsvarar
Sveriges tillitsniva 3. "Hog” kan likstallas med den svenska tillitsnivan 4, med undantag for att ett personligt besok kravs vid fornyelse av en e-
legitimation pad den svenska tillitsnivan 4. Utover detta har DIGG i sitt tekniska ramverk specificerat en identifierare for specialfallet
"Uncertified LoA 3” vilket kan tillampas om en legitimeringstjanst atnjuter ett allmant fortroende pa tillitsniva 3, men dar legitimeringstjansten

formellt inte ar certifierad for denna niva. Detta anvands idag av vissa legitimeringstjanster nar legitimering sker via BankID.

Om er tjanst tillampar legitimering av anvandare via legitimeringstjanst som metod nar anvandaren bekraftar underskrift, vilka tillitsnivaer kan
er tjanst hantera:

e Tillitsniva 2

e Tillitsniva 3

e Uncertified LoA 3

e Tillitsniva 4

o elIDAS tillitsniva lag

e elDAS tillitsniva vasentlig

e elIDAS tillitsniva hog

e var tjanst tillampar inte legitimering via legitimeringstjanst
e andra tillitsnivaer (specificera nedan)
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Tillitsniva 2 Tillitsniva 3 Uncertified LoA 3 Tillitsniva 4 elDAS elDAS elDAS var tjanst andra
tillitsniva lag tillitsniva tillitsniva hog tillampar inte tillitsnivaer
vasentlig legitimering via (specificera
legitimeringst... nedan)
Analys:

Har finns en stark korrelation mellan de tjanster som tillhandahaller fristaende underskriftstjanst enligt DIGG:s tekniska ramverk och de
tjanster som stodjer saval DIGG:s tillitsnivaer saval som elDAS tillitsnivaer.

Nagra tjanster forefaller deklarerar stod for tillitsniva 3 trots att legitimering sker med BankID. Da BankID vid utskicket av denna enkat annu ej
var godkanda for tillitsniva 3 sa borde dessa istadllet ha markerats som uncertified LoA 3.

Notera dock att BankID, strax efter det att svaren till denna enkatunderséknings inkommit, blev godkédnda enligt tillitsniva 3 vilket gor att det
inom en snar framtid kommer bli mojligt att skriva under med BankID enligt tillitsniva 3. | en del fall kommer detta dock att krava att dven den
mellanliggande legitimeringstjanst, som férmedlar legitimering med BankID, uppfyller kraven for tillitsniva 3.



4. Avancerad elektronisk underskrift

En aterkommande fraga kopplat till digital signering av specifikt arsredovisningar och revisionsberattelser har varit huruvida anvand I6sning
uppfyller kravet pa ”Avancerad Elektronisk Underskrift” (se 2 kap. 7 § ARL samt elDAS-férordningen artikel 3 och artikel 26), dvs:

e Underskriften ar unikt knuten den person som har undertecknat handlingen
e Undertecknaren skall kunna identifieras genom underskriften

o Underskriften har skapats med nyckel som med hog grad av tillforlitlighet endast kan anvandas for att skapa underskrifter koppat till
undertecknaren

e Den binder innehallet i den underskrivna handlingen till underskriften pa ett sddant satt att efterféljande andringar av den
underskrivna handlingen kan upptackas.

Anser ni att er |6sning uppfyller de krav som stélls pa avancerad elektronisk signatur?

Svar:

Ja Nej



Analys:
Har svarar alla leverantorer utom 1 Ja pa fragan dven om stapeln ovan anger att alla svarat ja. En av dessa skriver i sin kommentar att man inte
vet hur signaturen skall klassas da man invantar svar fran Bolagsverket.

Ett flertal tjanster anger att man har en tjanst som tillampar en stampeltjanst som intygar att handlingen skrivits under av en person. Har kan
finnas ett logiskt dilemma eftersom en sadan tjanst kan anses tillhandahalla en avancerad underskrift. Problemet ar bara att det ar
underskriftstjdnstens avancerade underskrift/stampel och inte anvandarens avancerade underskrift. Detta for att underskriftscertifikatet
innehaller tjanstens identitet och inte anvandarens identitet. S som fragan var avsedd sa ar inte detta att betrakta som anvandarens
avancerade underskrift. Med detta taget i beaktande ar det korrekta svaret pa denna fraga férmodligen att 6 av 10 tjanster tillhandahaller
avancerad underskrift pa det satt som fragan anger.



5. Kvalificerad elektroniska underskrift

Kan er underskriftstjanst anvandas for att skapa en kvalificerad elektronisk underskrift i enlighet med elDAS regleringen?

Svar:

-

2 -
Ja Nej

Analys:

Flera svar indikerar att det i dagslaget finns en obefintlig alternativt mycket begransad marknad for kvalificerade underskrifter vilket i sin tur

formodligen beror pa att vi inte har en tradition av att anvanda denna niva. Flera aktorer sager att man skulle kunna tillhandahalla
kvalificerade underskrifter om det bara fanns ett underlag. Den framsta anledningen till den magra efterfragan forefaller vara att det ér;

e kostnadsdrivande,
e det saknas relevanta formkrav som kraver elektroniska underskrifter, och;
e viharlang och god erfarenhet av att anvdanda avancerade underskrifter.



6. Underskriftsformat
Vilka underskriftsformat kan skapas med er underskriftstjanst?

XML signatur (Enligt W3C standarden for XML signaturer)

PDF signatur enligt 1ISO 32000-2

ETSI XAdES for XML dokument

ETSI PAdES for PDF dokument

ETSI CAdES (Specificera nedan vilka dokumenttyper som kan skrivas under)
ETSI ASiC (Specificera nedan vilka dokumenttyper som kan skrivas under)
Annat (specificera nedan)

Svar:
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XML signatur (Enligt PDF signatur enligt ETSI XAdES for XML ETSI PAdES for PDF ETSI CAdES ETSI ASIiC Annat (specificera

W3C standarden for XML 1SO 32000-2 dokument dokument (Specificera nedan (Specificera nedan nedan)
signaturer) vilka dokumenttyper vilka dokumenttyper




Analys:

PDF dominerar som format vilket troligen kan forklaras med att vi ser 2 olika sorters underskriftstjanster som dominerar, dar den ena typen
stodjer XML och PDF medan den andre endast hanterar PDF. Den forsta typen avser underskriftstjanster som integreras med e-tjanster for att
signera deklarationer, ansékningar mm dar detta inte férst omvandlas till ett PDF dokument innan underskrift, medan den andra typen av
tjanst innebar att man kan skriva under handlingar, avtal och deklarationer som férst omvandlats till PDF innan underskrift.

| vissa fall tillhandahalls CAdES och ASiC. Dessa skiljer sig fran XML och PDF signering pa sa vis att XML och PDF ar dokumentformat medan
CAdES och ASiC bara ar dataformat for att signera data, vilken som helst. CAJES anvands dessutom som inre signaturformat vid signering av

PDF och vi kan inte vara sdkra pa om den som signerar PDF dven anser att man tillhandahaller CAdES dven om det inte ar som ett separat
format.

7 av 10 stodjer nagon form av ETSI format for XML eller PDF signering, och 4 av dessa stodjer endast ETSI formaten. Detta dr en ganska
intressant trend fran tidigare valdigt blygsam anvandning av ETSI formaten. Framsta anledningen till detta férmodas vara en allméan kravbild
fran EU genom elDAS férordningen samtidigt som flera tjanster anvander EU kommissionens DSS bibliotek som endast stodjer ETSI signaturer.



7. Stod for langtidsvalidering

ETSI signaturformat specificerar profiler (LT och LTA) som kan anvadndas for att i efterhand utdka en befintlig underskrift med valideringsdata
som kan anvandas for att validera underskriften i framtiden. Exempel pa sadan valideringsdata ar information om sparrstatus for certifikat,
tidsstamplar mm.

Andra vanliga |6sningar for langtidslagring ar extern loggning av det faktum att ett dokuments underskrift har kontrollerats.

DIGG har en pagaende aktivitet for att utveckla och testa en 16sning for valideringsintyg som kan forbattra mojligheten att skapa intyg om
tidigare validering som alternativ till komplexa standarder for langtidsvalidering.

Tillhandahaller er tjanst nagra funktioner for att underlatta validering av elektroniska underskrifter i framtiden?

e Utbyggnad av underskrifter till ETSI LT format

e Utbyggnad av underskrifter till ETSI LTA format

e Valideringsintyg

e Inga funktioner idag, men vi planerar att tillhandahalla sadana (Specificera nedan)
e Annat (Specificera nedan)



Svar:
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Utbyggnad av underskrifter Utbyggnad av underskrifter Valideringsintyg Inga funktioner idag, men vi Annat (Specificera nedan)

till ETSI LT format till ETSI LTA format planerar att tillhandahalla
sadana (Specificera nedan)

Analys:
4 tjanster anger att man kan bygga ut sina underskrifter till ETSI LTA dar 3 av dessa dven stodjer det enklare LT formatet. Dessa leverantorer ar
av naturliga skal bland de som redan stédjer ETSI formaten. Och flera av dessa verkar anvanda EU kommissionens DSS bibliotek for att

astadkomma detta.

Halften av alla svar anger att man inte har langtidsvalidering av sjalva underskriften, men nagra av dessa anger trots detta alternativa I6sningar
sa som blockkedja eller andra leverantorsspecifika [6sningar.

3 leverantorer anger att man antingen stodjer eller planerar att stodja validering med stod av valideringsintyg enligt de normer som DIGG f6r
narvarande utvecklar och testar.



8. Validering av underskrifter

Tillhandahaller ni dven funktioner for att kunna validera elektroniskt underskrivna handlingar?

Svar:
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Ja Nej

Analys:

Av de tva som svarat nej sa anger den ena att valideringstjanst bor ligga hos oberoende part medan den andre har planer som dnnu ej
konkretiserats. Flera leverantorer har integrerat validering i det allmanna APl:et mot hantering av underskrift sa att bade processen att skriva
under handlingar och att validera dessa sker genom ett och samma API for e-tjdnsten. En av de som svarat ja anger att man har en manuell
process for validering/verifiering av underskrift via sin support, vilket bér rdknas som ett nej i denna fraga.



9. Beroende av valideringstjanst

Om ja, ar kunden beroende av er portal/server for att kunna validera att avancerad elektronisk underskrift har gjorts och sakerstalla att
signerat dokument inte har forandrats efter signering?

Svar:

1 _

Ja

Analys:

Den typ av underskrifter som enkaten framst handlar om ar standardiserade och kan valideras av vem som helst som har tillit till utfardaren av
underskriftscertifikat. Det ar darfér som forvantat att en 6vervdagande majoritet av alla tjanster inte kraver att den egna valideringstjansten
anvands, utan att validering kan goras av var och envar med lampliga verktyg.

Den enda leverantdr som svarat ja pa denna fragan representerar en tjanst som deklarerar att man inte tillampar traditionella signaturformat
och att man istallet tillampar en annan 16sning.



10. Certifiering

Hittills sker certifiering av [6sningar endast av kvalificerade betrodda tjanster (PTS). Hur ser ni som leverantor pa att en oberoende part
(myndighet) far i uppdrag att aven certifiera [6sningar pa nationell niva sa som l6sningar for avancerad elektronisk underskrift?

Svar:
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(ingen etikett)

- Mycket negativ . Negativ Ganska negativ M Kan ej ta stallning
B Ganska positiv . Positiv . Mycket positiv

Analys:

Alla utom en leverantor ar positiv till en nationell certifiering av I6sningar for elektronisk underskrift. Den som anser att detta skulle vara
mycket negativt anfor att den ar typen av certifieringar inte far vara en svensk angeldagenhet som driver kostnader for svenska leverantorer
som sedan inte kan anvandas inom resten av EU.



Ett av grundproblemen har ar att det saknas EU gemensamma standardiserade normer for certifiering eller kvalitetsmarkning av icke
kvalificerade underskriftstjanster och betrodda tjanster i allmanhet.

De flesta ar positiva eftersom det trots allt skulle gora det lattare att méta svenska kunder om man har gemensamma riktlinjer att férhalla sig
mot som man dessutom kan demonstrera att man foljer. Manga har upplevt en svarighet att tolka kraven som stélls av myndigheter som ex
Bolagsverket vad galler vad som anses vara eller inta vara en godkand avancerad underskrift pa inskickad elektronisk handling.



11. Dokumentation

Tillhandahaller ni dokumentation som, utdver funktionalitet i er I16sning, dven beskriver hur denna hanterar uppfylinad av deklarerad
sakerhetsniva, certifikatpolicy samt relevanta krav fran elDAS regleringen?

Svar:

Ja Nej

Analys:
De som svarat nej pa denna fraga tillhor en av féljande kategorier:
e Man tillhandahaller inte en traditionell underskriftslésning med standardiserade underskriftsformat

e Man har en |6sning som ar sa djupt integrerad med BankID att man hanvisar till BanklID:s dokumentation
e Man tillhandahaller en programvara som kan anvadndas for att bygga en tjanst, men tillhandahaller ingen tjanst sjalva



12. Garanti

Kopplat till fraga 11, utfardar ni ndgon garanti eller motsvarande till era kunder kopplat till uppfylinad av deklarerade sdkerhetskrav.
Svar:

10

Ja Nej
Analys:

De flesta som svarat nej anser att detta ar en fraga som hanteras genom de avtal/ramavtal som upprattas med kunden och darfér har man
inga separata garantier av nagot slag, men att detta inte innebar att man inte ldmnar nagra garantier eller tar nagot ansvar for sin tjanst.

En fri tolkning av dessa svar ar att vi i Sverige inte har en tradition av att [dmna garantier gentemot en tredje forlitande part for att tacka
eventuella forluster fororsakat av felaktighet i en underskrift eller en legitimering. Daremot lamnar man i stort sett alltid garantier i bilaterala
avtal mot kund.



13. Behov for en fortsatt positiv utveckling i Sverige

Allmént, och fér méjlig kommunikation till pdgdende utredning “Utredningen om betrodda tjénster - | 2020:01 Okad och standardiserad
anvandning av betrodda tjanster i den offentliga forvaltningen”, vilka behov ser ni i form av samverkan myndigheter-naringsliv, riktlinjer,
ansvar m m.

Svar:

e Behov av standarder, certifieringar och tydliga krav tillhandahallna av oberoende part.

e Viar generellt positiva till att det upprattas standarder, certifieringar och fortydligande av kravbilder. Marknaden skulle nog ma bra av
en oberoende part som haller i detta.

e DIGGs arbete med godkanda underskriftstjdnster maste tas bort. Det forhindrar digitalisering.

e Det ar av stor vikt att Offentlig forvaltning etablerar [6sningar som det privata naringslivet ocksa kan nyttja. Det ar av stor vikt att det
inte utvecklas egna nationella I6sningar utan att det dr de internationella standarderna som féljs.

e Viser generellt sett ett stort behov av att bygga end-to-end-digitala fléden inklusive korrekt underskrivna digitala beslut.

e FoOr att olika organisationer skall kunna validera och lita pa andras information ar det extremt viktigt att standarder f6ljs och att man
infor tillitssystem som ar dokumentorienterade (EJ systemorienterade). Vi ser manga verksamheter infor system dar man kommer fa
ha kvar databaser och system pa datorer "i killaren" LANGT efter att man bytt systemleverantoér och LANGT efter att support och
uppgraderingar tillhandahalls.

e Ett sjalvbarande dokument som innehaller all information inklusive det som behdvs for att validera dess dkthet kan skickas,

e arkiveras och dverleva systemskiften.

e Tydlig kravstallning for olika tillitsnivaer.

e Det finns ett antal omraden dar det rader grazoner, sa som tex validerings policy, brist pa trustlist pa utfardare i Sverige med mera med
mera. Darfor ar samverkan inom Sverige mycket viktig.

e Vimaste forhalla oss till det som standardiseras inom EU och det som specificeras inom ramen fér eIDAS forordningen sa att de
|6sningar och tjanster som vi tar fram ar gangbara dven utanfor Sveriges granser. Att definiera en egen svensk certifiering for att
ersatta elDAS certifiering som kvalificerad tjanst medfér onédigt dubbelarbete.



14. Allmanna kommentarer

Har ni nagra allmanna kommentarer till andra omraden/fragor som borde aktualiseras och som kan vara relevanta att fokusera vid ett
kommande seminarium for att ga igenom resultatet av enkaten? Samt, hur ser ni pa initiativet fran Foreningen XBRL Sweden till att ta fram
denna enkat?

Svar:

e Denna enkat ar bra da den far till féljd att kunskapen 6kar. Den borde egentligen ha utforts av DIGG for lange sedan.

e Ett arbetsomrade som vi saknar initiativinom ar en I6sning for att rendera/visa och koppla XML till en eller flera elektroniska
underskrifter. Dagens |dsning (for t.ex. Arsredovisning) att separera det som bearbetas (XML) fran det som undertecknas (PDF/papper)
ar inte den ultimata da det kan uppsta avvikelser, inte ar kostnadseffektiv och ger brister i tillforlitlighet.

e Jattebra att ni gor detta arbete, men det ar viktigt att det gors pa ratt satt. Det ar tyvarr valdigt snarigt i denna bransch med begrepp
och tillvagagangssatt.

e Vi har natt [angt med Digital inlamning arsredovisning och XBRL som format fér dessa. Och nu digital signering som en foljd av det.
Nasta stora ar SBR - att plocka ner den, sa vi ser vad i kan gora for den enskilda lilla féretagaren, idag ar den fortfarande pa en valdigt
hog niva, och ej synkad med NSG initiativet. Hitta nya fokusomradet for XBRL gruppen 2021.

e Mycket bra initiativ dd marknaden i Sverige ar ndgot obalanserad avseende vilka |6sningar som faktiskt uppfyller kraven fér avancerade
underskrifter.

e Ett brainitiativ, vi ser att det varierar ganska mycket mellan lander i Europa sa om vi har en samsyn i Sverige ar det vardefullt.



